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IMLUVNE DOJEDNANIA PRE PRIPOISTENIE ZNEUZITIA PLATIEB - PHISHING
K VSEOBECNYM POISTNYM PODMIENKAM PRE POISTENIE ,,BEZSTAROSTNY DOMOV”

CLANOK 1
UVODNE USTANOVENIA

Poistenie zneuzitia platieb - PHISHING (dalej len ,pripoistenie Phishing”),
ktoré uzatvdra spolocnost KOOPERATIVA poistoviia, a.s. Vienna Insurance
Group (dalej len ,poistoviia”), upravuju prislusné ustanovenia zdkona C.
40/1964 1b. Obciansky zdkonnik v zneni neskorsich predpisov, Vseobecné
poistné podmienky pre poistenie majetku a zodpovednosti za Skodu obcanov
(dalej len , VPP MO 2024”), Zmluvné dojednania pre pripoistenie zneuZitia
platieb - Phishing (dalej len ,ZD MO 2024”) a poistnd zmluva. Ak ustanove-
nia poistnych podmienok uvedenych v prvej vete upravuju konkrétny vztah
medzi poistoviiou, poistnikom a poistenym odlisne od ZD MO 2024, maju
ustanovenia 2D MO 2024 v tejto Casti prednost pred ustanoveniami poistnych
podmienok uvedenych v prvej vete za podmienky, ak by sa pouzitie oboch
ustanoveni vzdjomne vylucovalo. Ustanovenia ZD MO 2024 a poistnych pod-
mienok uvedenych v prvej vete, ktoré si neodporuju platia popri sebe.

CLANOK 2
PREDMET A ROZSAH POISTENIA

1. Poistnou udalostou je phishing. Predmetom poistného krytia je financnd
Skoda vzniknutd poistenému neopravnenymi transakciami realizovanymi
v dosledku phishingu trefou osobou, ktord neoprdvnene pouzila auto-
rizacné Udaje poisteného a tym neoprévnene pouZila finan¢né prostried-
ky poisteného ulozené na jeho bankovom Ucte zriadenom v banke
na Uzemi Slovenskej republiky, vedené v akejkolvek oficidlnej mene ako
euro, Ceské koruny, americké dolare, britskd libra a pod. Za oficidlnu
menu sa pre Ucely tohto poistenia nepovazuje kryptomena.

2. Pre (cely poistenia sa za pouzitie financnych prostriedkov povazuju
financné transakcie realizované na internete cez sluzby elektronického
bankovnictva.

CLANOK 3
UZEMNA PLATNOST POISTENIA, MIESTO POISTENIA

1. Poistenie sa vzfahuje na poistné udalosti (phishing), ktoré nastanu
na Uzemi Slovenskej republiky, ak nie je v poistnej zmluve dojednané
inak.

2. Poistenie sa vztahuje len na poistné udalosti (phishing), ktoré vzniknd
na mieste uvedenom v poistnej zmluve ako miesto poistenia (adresa
rizika). Ak je v poistnej zmluve dojednanych viac miest poistenia,
vztahuje sa poistenie na vsetky v poistnej zmluve dojednané miesta
poistenia.

CLANOK 4
POISTNE PLNENIE

1. Poistnou udalostou je phishing.

2. Vznik a rozsah finan¢nej skody preukazuje poisteny predlozenim dokla-
dov, ktoré od neho poistovitia v priebehu Setrenia poistnej udalosti
vyzaduje. Poistoviia si vyhradzuje pravo menit mnozstvo 3 typ vyZado-
vanych dokladov v ramci Setrenia poistnej udalosti.

3. Poistoviia poskytne poistné plnenie po ukonéeni Setrenia poistnej
udalosti vo vyske vzniknutej finantnej Skody, maximalne v3ak do limitu
plnenia 2 500,00 EUR. Limit plnenia je urceny pevnou sumou za jednu
3 vsetky poistné udalosti vzniknuté v jednom poistnom obdobi.
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4. Ak doslo k financnej skode v inej mene ako euro, poistovia stanovy
vysku poistného plnenia na zdklade referencného vymenného kurzu
v kurzovom listku Nérodnej banky Slovenska platného v defi kedy
k financnej Skode doslo.

CLANOK 5
POVINNOSTI POISTNIKA A POISTENEHO

Okrem vsetkych povinnosti stanovenych prdvnymi predpismi tvoriacich prav-
ny poriadok Slovenskej republiky a stanovenych vo VPP MO 2024 je poistnik
3 poisteny povinny:

a) nakladat s autorizacnymi Gdajmi podla pokynov banky,

b)  autorizacné Udaje nezverejiiovat, vedome ich neposkytovat na vy-
Zvu tretim osobdm,

¢)  ksluzbdm elektronického bankovnictva pristupovat len cez overe-
né pripojenia,

d) overit si indikdtory bezpecnosti pocas vyuzivania elektronického
bankovnictva,

e) v pripade zariadenia, tablet, notebook alebo stolny pocitac, ktoré
vyuziva na sluiby elektronického bankovnictva, tieto chrdnit
heslom a aspoii zékladnym platenym balikom (licenciou) antiviru-
sového softvéru (programu),

f) v pripade mobilu, ktory vyuziva na sluzby elektronického bankov-
nictva, mobil, ako aj jeho softvér zabezpecenia pravidelne na z3k-
lade notifikdcie vyrobcu zariadenia aktualizovat,

q) v pripade podozrenia na phishing bez zbyto¢ného odkladu kontak-
tovat banku, nahlasit jej tuto skutocnost a dalej postupovat podla
pokynov banky,

h) neoprdvnené transakcie reklamovat v banke 3 poistovni predlozit
vysledok reklamacného konania,

i) splnomocnit banku aby poistovni poskytla vsetky informdcie
potrebné na objasnenie poistnej udalosti,

j)  poistny udalost nahldsit policii a predlozit poistovni policajny
protokol.

CLANOK 6
VYLUKY

1. Okrem vyluk uvedenych vo VPP MO 2024 sa poistenie nevztahuje ani
na skody:

3) sposobené neoprdvnenym pouzitim autorizacnych Udajov poiste-
ného blizkou osobou,

b)  sposobené na inom ako bankovom Ucte poisteného,

¢) pri ktorej doslo k phishingovému Utoku na zariadeni poisteného,
ktoré bolo pripojené na nezabezpecen( verejnu internetov siet,

d) sposobené inym podvodnym postupom ako pharming (ziskanie
citlivych informécii cez falosné web stranky), vishing (ziskanie
citlivych informécif s vyuzitim telefonického hovoru),

e) sposobené zneuzitim platobnej karty alebo kreditnej karty v pri-
pade, Ze k nemu doslo v dosledku odcudzenia alebo straty karty
vratane zneuzitia s pouzitim PIN kodu,

f)  sposobené v dosledku zlyhania IT systému banky prevadzkujice
sluzby elektronického bankovnictva.
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CLANOK 7
VYKLAD POJMOV

Pre Gcely poistenia podla tychto zmluvnych dojednani plati nasledujuci vy-
klad pojmov:

1.

Antivirusovy softvér (program) - programové vybavenie stolového
pocitaca, notebooku alebo tabletu sliziace na identifikaciu a eliminaciu
pocitacovych virusoy, ako aj na ochranu tychto zariadeni pred nebezpet-
nymi skodlivymi programami a kddmi (napr. ransomware, spyware), ako
3j Gtokmi tretich osab.

Autorizacné daje - sluZia na identifikiciu uZivatela v rdmci vyuzivania
sluzieb elektronického bankovnictva a na autorizaciu (suhlas/podpis)
poZiadaviek na realizaciu financnych transakcii. Autorizacnymi Gdajmi st
pouzivatelské mend, prihlasovacie Udaje, hesld, IP adresy, e-mailové
adresy.

Banka - je obchodnd spolocnost, majica formu akciovej spolocnosti,
ktord ma udelené bankové povolenie a vykonava cinnost podfa zdkona
¢. 483/2001 Z.z. 0 bankdch a o zmene 3 doplneni niektorych zdkonov
v zneni neskorsich predpisov.

Bankovy ucet - (cet poisteného vedeny v banke na uzemi Slovenskej
republiky. Pre cely poistenia sa za bankovy Gcet v pripade poisteného
- fyzickd osoba, ktord prevadzkuje Zivnost a poisteného - pravnickd
o0soba, povazuje bankovy Ucet vedeny na obchodné meno poisteného
v banke na Gzemi Slovenskej republiky, ktory slizi na vykondvanie
financnych transakcif sdvisiacich s podnikatelskou ¢innostou.

Blizka osoba - pribuzny v priamom rade, sirodenec, manzel, manzelka,
iné osoby v pomere rodinnom alebo obdobnom sa pokladaju za osoby
sebe navzajom blizke, ak by ujmu, ktori utrpela jedna z nich, druhd
dovodne pocitovala ako vlastn ujmu. Za blizku osobu sa povazuje 3j
druh alebo druzka vratane jeho alebo jej deti za predpokladu, Ze tieto
osoby preukdzatelne 7iji s poistenym v spolo¢nej domacnosti.
Elektronické bankovnictvo - forma bankovnictva, pri ktorej nedocha-
dza k priamemu kontaktu medzi bankou 3 klientom. Komunikacnym
nastrojom su telekomunikacné technoldgie ako internet, mobilné
telefony a iné, ktoré v rdmci poskytovania sluzieb elektronického
bankovnictva banka vyZaduje.

10.

11.

12.

13.

14.

Internet - verejne dostupny celosvetovy systém vzajomne prepojenych
poCitacovych sieti, ktoré prendsaji ddta pomocou prepinania paketo-
vych dat s pou7itim $tandardizovaného Internetového Protokolu (IP)
3 mnohych dalSich protokolov.

Kryptomena - typ virtudlnej meny (elektronickych pefazi) zalozend
na sifrovani, tzv. kryptografii.

Limit plnenia - hornd hranica poistného plnenia za jednu a vietky
poistné udalosti vzniknuté v jednom poistnom obdobi. Limit plnenia je
urceny pevnou sumou v EUR.

Phishing - je pokus o podvodné ziskanie citlivych informdci, ako su
autorizatné (daje, osobné Udaje, Cisla platobnych kariet, ¢isla banko-
vych Gctov a pod., maskovanim sa za doveryhodnd osobu alebo dove-
ryhodny obchod alebo banku pri elektronickej komunikacii (prostred-
nictvom e-mailu alebo SMS), s ciefom ziskat vyhody na dkor iného
alebo poskodit inému.

Poisteny - fyzickd osoba alebo pravnickd osoba, na ktorej veci 3 zod-
povednost za skodu sa poistenie vztahuje. Poisteny a poistnik mdzu byt
totoznou osobou. Pre Gcely poistenia domdcnosti a zodpovednosti
73 Skodu sd poistenymi osobami aj tlenovia domdcnosti podla ustano-
veni VPP MO 2024.

Poistnik - fyzickd osoba alebo pravnickd osoba, ktord s poistoviiou
uzavrela poistnd zmluvu 3 je povinnd platit poistné.

Poistna udalost - ndhodnd Skodovd udalost, ktord nastane pocas
trvania poistenia a s ktorou je podfa VPP MO 2024 a 7D MO 2024
v spojeni s poistnou zmluvou spojend povinnost poistovne poskytnit
poistné plnenie.

Zariadenie - mobilny telefon, tablet, notebook, stolny pocitat, ktoré su
technologicky skonstruované 3j na pouzivanie internetu.

CLANOK 8
ZAVERECNE USTANOVENIE

Imluvné dojednania pre pripoistenie zneuzitia platieb - Phishing (ZD MO
2024) nadobudaji Gcinnost diiom 01. 09. 2024.
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